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l. Обutие положеtIия

1,1. НастОящее llолtlжеrtие оllрсдеJlяСт порядоl( организации и проведения работ

по защите конфиленt{иальной инфоршлаltии,

1 .2. Мероrrриятия IIо :заll[ите lсогlфиllенциальной информаuии являются составной

частьЮ управJIенЧескоЙ и иной с,itужсбной lttея,геJ]ьности и осуществляются во взаимосвязи

с мерамИ llo обеспе'{еtlик) yc,t,allot]JleItHoй ксlнфИ.ItенциаJiьности tIроводимых работ,

1.3, Информаrtиоll11ыс сисгемы и ресурсы, являющиеся собственностью

l.осударстВа. IIодJIежа,г обязат,е., t ь ti о м у ),tlel,y и,}аLllите,

1.4, Режим .]аtllи,l ы коlltРи,ilеtttlиальной информачии устанавливается

собственttиком иrr(lорМаtlИОlt[{1,Iх pccypcol] иjlи },Ilоjlltоl\,lочеttным JIиI{ом в соответстl]ии с

зако}{одатеJIьс,гвом.

Конфи.шенциаJIьltая иtrфсlрмаttиЯ ;fОЛЖН& обрабатываться (перелаваться) с

исlIользованием защиLltенных систем и срелств информатизаЦии И сВязи иЛи с

исполь:]ованием I,ехttичесl(их и IIрограммных средств технической заUiиты

конфиленttиальной информаuии. серl,ифиltируемых в установлеIlном tIорядке,

обязательной сертификаLlии I]o,ljlcжt1,1, cpcltcTBa, в том чисJIе иностранного производства,

предназначенны0. /lля ,гехническtlй ,]аIltи,гы конфиденциальной информаuии,

1,5, Уровень техttическоЙ зап{и,гы коrrфиденшиальной информации, а также

IIереченЬ необхолимl,tх мер ,]i1llt14Tы оtlредеJlяе,гся дифференцировано по результатам

обс;tеловаttия об,ьек1а иrrформаl изаIlии" с )-tIeToM соотt{ошения затра1 на организациЮ

техниtlсской зашиr,ы кtllt(lи.,tсrtliиiulыttrй иlr(lорплаrtии и веJIичины ущерба, который может

бьгть rtatteceH собс.гt}сtlник\ Ktrtt(lи,,tctttlИiUtt,lttlЙ иtr(lормашии при ее разгJlапlении, утрате,

уI-tичтожении и искажеIlии. ll:rя cBc/tcttltй. сос1,авляк)lLlих служебную тайну tle ниже

требований, ycTaHoBJteH}lb]x i [аlllIыМ ltокумен,гом и государственЕыми стандартами

Российской Федерации.

СистемЫ и cpcjtcTl]a иtrtРорплаl,Изаtlиtl и свя:}и, пре/tназначенные для обработки

(перелачи) конфидсlrllиttlIьttоГл llttcl)opMatttlи ,]Iо,rlя(l{ы бы,гь аттестованы в реальных

УсЛоtsияхЭксПЛУаТацИИtlаllрсjlМс.Гс()О,I.t]еl.с'ГВИяПриНиМаеМыхМерИсрелсТl]ЗаЩиТы
требуемому ypoBHIo безопаснос,ги иtrформаIlиИ,

Ilровеление любых мероIIриятий и работ с конфиленциальной информачией, без

принятия необходимых мер техl{ической заtциты информации не допускается,

l .6. Объектами,}аIl\и,t ы яt]J]як)Iс,I:

о cpcltcl.Ba и cLlc.lcl\,lы иttt|iорпrагl.],JаI(ии и с|]я,]и (срслсrва вычислительной техники"

локаJlьllая вычис,lt1,I,I,с.;ILlli.}rl cctt, (JIl]C). срелства и системы связи и передачи

информаlции. сре]lс,гва ,]l]уltо,}аIlиси. звукоусиJlения, звуковоспроизведения,

ПереГоВорныеиТеJlеRИ.]ИОttНыеУс.гроЙства'среДсТВаиЗt.оТоВЛенияИ
,гиражироl]аниЯ /loкyMettToB). исIlо,rIЬзуемые для обработки, хранения и передачи

иtiформации, соlцержаIllсЙ коtl(l)t,tjtсItItиальLlую информачию - далее основные

тех}tическис cpcjtc,l,Bil 1,1 си c,I cNl l,r (( )' l'CC ):

. технические средства и сис,l,сN,Iы, не обраба,гываIощие информаuию, но

размещенные в помеlJlс}lиях. где обрабатывается конфиленuиыtьной информачия



_ /laJlee tscIIoMOI,alcjlbllI)Ic ,гсхIltltIссl(ис средстI]а и сис,гемы (ВТСС);

о помещения (сJIух(ебныс, кабинеты. ак,говые. конференц-залы и т.п.), специально

предназначенные llля IIрове/{еция конd)иденциальных мероприятий - защищаемые

помепtения (Зl I),

|.7 . (),тве,гс,гвеtI1l()с Ib ,за выllоJltlение требований настоящего Полох<ения

возлаI,ается на рyкOво,]lитсjlя. руководlи,гелеli (начальников) подразделений

(лепартаме}Iтов, уllравзtсttиii. o,t,lte.ltoB). tia t{аLIыIьника структурного подразделения

защиты конфиденциаJlьttой информаltии. а также на специалистов, допущенных к

обработке, передаче и хра}IеI{иtо в технических средствах информаuии, содержащей

конфиденrtиаJIьную lttl(lopM at [иttl.

1.8, I-Ielrocpe.rtcl,BeIItloe pуKoB()Jlc,l,Bo работами по защите конфиденциальной

игlформаllии осуIlIесl,вJlяе,г K-,Iы.|KtlB I].B.. завеltуlоtчиЙ кабинетом информаuионных

техноJlоI,и й МАУ кУ,tебно- мс,г()jtll чсс к и й обра:lо BaTe.ll ьrtый центр),

2. Охраняемые свеления

2.1. Свеления. сосl,аl}J]яIоlllие кон(tиденttиfuчы{ую информачию, определяются

[1еречнем сведений коttфилеlttl.иiUIьtlol,о характера в соответствии с Указом Президента

РФ от б марта l997 1,o:ta N,r ltt8,

I lеречен ь cBe/teH и Й tto tl (l и,,tеrl l lиttJI ьttого характера включает:

о Свеления сl фак,гах. собLt,гиях и обсr,оя,геJIьствах частной Itизни гражданина"

позtsоJIяюIl\ие иltсtt,t llt|llltlиpot]a,I,t, e1,o jlичноOть (персональные данные). за

искJl}очениеМ свеi\еttий. llO/UIe)KtltIlиx распространениIо в средствах массовой

информашии в ycTallo t]jl е tt ll ых фе;tерсчl ь ll ым и закон ами сЛУЧаЯХ.

о Сведения. составJlяюUtис тайнл, с"rlеilс,Iвия и судопроизводства.

о Сведения, связзItIiыс с гIро(ЬессиоlIальноЙ деятельностью, доступ к которым

ограничен в соо.гt]е,l,с,гв}lи с l'раrк;цалtским KoJ-leKcoM РФ и федеральными Законами

(врачебная. нотариаiIьllаlя. ад вокатская тайtlа. тайна переписки, телефонных

переговоров, Ilочтовых о,I,Itрав-ltеttий. телеграфr;ых и иных сообщений и т.д.),

о Сведеtlия, связанllые с l(оN4N4ерческоЙ леятеJlы{остью, доступ к которым ограничен

в сооl.ве"гсl,вии с l'llаrк;tанским Ko/leKcoM рФ и фелеральными законами

( коммер,tеская,гайr ta).

о Свеllения о суIllrlос,t,и и,lобрс-,гсJlия. llс1.1lсзной модеJIи или промышJIенного образца

jto официаlьltой tlуб.llикаt[ии иrttРttрмаllии о них.

о Служебные сведеttия. llос,гуIl к которым ограничен органами государственной

I]ластИ в соотве,I,с,гl]tll,{ с l'ражлаtlским KojleкcoM РФ и фелеральными законами

(служебная ,r,айlrа),

о Сведеttия. состаt}JIrII0lIlис c:ly;ttcбttyto ,гайну. оtlре/lеляются действуIощим в

субъекте Российсксlй Фс;tсраrtии "[lереч}tем сl]едеttий. составляющих слуiкебную

и нформаuию оI,раIIичеIl IlO1,o расrIрос,гранения".



указанный 11еречеl{ь может I]кjlюча,гь сJlедующие классы сведений ограниченного

распрос,транения:

. сведения эко}tомическ0l,о харак,гера]

о све;lс}{ия lltt фиltаltс()}]1,Il\,l l]oItpOcil]\1:

о сведеt{ия llo Ilayкe t,l l,схtlиксl

. сведения по трансlIор,гу и связи]

о сведения по воIIросам вLlеl]lней торl,овли и ме}кдународных научно_ технических

связей;

о све/lения. сl]яЗаIlIIl)lс с ()бссItсtlсIlисм бс:зотtаснос,ги органов госуларственной вJIасти

субъекта РФ и opl,atiOi] Mcc,t}IO1,0 самоуllравления,

3. Технические каttаJIы у,|,ечки конфидеIIциальной информаllии,

несанкционированноl.о ll0с,гуIlа и специальных воздействий на нее.

з.1. l\ос,гугl к Kcllt(lи.,tсlll\tlajll)llOй иl,rtРормаltии. наруU]ение ее LIелост}lости и

лос,гу II н осl,и t]оз мож l lo peaj l и,t() t}iI-I,L,][1 с Ll C,I, l

несанкционироваIjtiого l1ocTyIla к ко}Iфиденциальной информации при ее

обрабоr,ке в информаIlиоIIr|ых сис,I,емах и ресурсах;

-,утечки коtttРи;lсttttиа.ltьttой иlt(lормаltии t]o l,ехFIическим каI{алам,

3,2. /{етальIl()с ()llис:аllис I]O,tMO)ItIlыx 
,гехIIических каналов утечки информации,

несаrlкttиоtlированtlоI,о ,цостуlliI к иttt}ормаllии и сгIеIlиаJьных воздействий на нее

содерх{и,гся в МодеJlи уI,роз бе,зоItасности информации,

4.оценКа возмо}КtIос,гей технических разведок и других

источItиков угроз безоllасlлости коtIфиденциальной информации

4,1. llля /IобываItия l<tlнdlиjlеtlllиzutьllых свелегtий могут использоваться:

о портаl.ивllая вози]\4ttя (tttlсимая) аllпаратура радио, акустическоЙ, визуально-

оlIтической и тс,ltстзи,зиоttttой развс/lки, а также разведки побочных

эJlекlpомаI'IlитНI)lх и,l:tучсttий и IlаводOк (ПЭМИН);

. автономная ав-гома,гt,lчсская аIIпаратура акустической и телевизиоrIной разведки,

а ,гакже 
ра:]ве]lки Il|)МИl t:

о компьютерIIая разве.rlка. исIloJIь:]уtоIцая ра:]Jlичные способы и средс,гва

несанкциоtlироваtlн()I'О ;l(ОСl')'IIа к иItформации и специаJIьных воздеЙствий на

нее.

Угроза комIIью,герноЙ развс]lки объектам защиты возможна в сJIучае

подкдючения дс. обрабатt,tваlоll{им иttфсlрмаrtию ограниченного доступа к внешним, в

первую очередь - глоба,ltьгtым cc,t,rlM,

lIортативtлая в(),]имая tlllIlapal,vpa развеI\ки мох(ет 11рименяться из ближайших



зданиЙ и автомобилеЙ на стоянкАх вбJIизи зданиЙ.

Портативная нOсимая апlIаратyра имест ограниченные возможности и мохtет быть

испоJlь:]оваI{а JIиIIII) l\Jlrt \"l OtlIletl1,1я jlaltlIыx" или перехвата информаItиИ В

непосрсlцс,гl]сI{ поЙ б: tи,ltlс,ги о l,Ji.lI Ii}1 l l lac]\l ых tlб,ьектов,

Ав,гономная ав,г()мil,t,иtIсская allllapaTypa радио, акустической, телевизионной, а

также разведки ГIЭМИН исt]оJI},зуе,гся для /lJIительного наблюдения за объектом ЗаЩиТы.

4.2. НесанкIционированrlый /K)cTyll к информаI{ии и специальные воздеЙсТВия на

нее могут осуU{ествJIя'гI)ся Ilри сс обрабtl,гкс на от,llеJtьl{ых автоматизированных рабочих

мес,гах. в JIока.JIь}iых выtlисjlИ'l'С;l1,1{Ых сс,lях. в распреllсленных телекоммуникационных

сис],емах.

4,3. Кроме tIерехвага иIlформации ,1,ехническими срелствами возможно

непреднамеренное попадание заLцищаемоЙ информации к лицам, не допущенным к ней,

но находящимся в преltеJIах КЗ. l),го возможно. например, вследствие:

. неtIреднамеренlIоI"о IIрос"iIvIIIивat}lия без использования техI{ических средств

коIlфилеIl1,1},ltlJIьlIых разtOt]ороl] и,]-,]il Itелосl,аl,очноЙ звукоизоляции ограждающих

коItструкllий ,latttиltttlc\'l1,1x IlоN,,lсlIl.сtlий и их ин)tеLlерtlо-технических систем'

о сJIучайного просJlуlIIиl}аtlия r,е.пефонных разговоров

профилактических работ в сетях т,еJlефонной связи;

о tlекомпетент}tых и.llи tltttибt)ч}lllх ]lеЙс,I,виЙ пользоватеJIей и администраторов АС

ll ри рабо,гс l] ы Ll }1с .rl t,t,l,c j I l, l i l,tx сс,гс й l

. lIросмо,гра иIlформациt1 с ]Kpattol}.,IиcIl.]leel] И :ItРУI'Их сре/lств ее отобрах(е}lия.

4.4. оценка возмо)кнос,гей cpe/tcl,B техническоЙ ра3ведки осуществЛяетсЯ С

использованием норма,гивItых lloкyМe}l1,oB Фсl,эК России,

I]аиболее опасной явJIяет,ся апIIаратура портативной (возимой и носимой)

развеJtки элек,громаI,Ilиl,tiых l,t:]jIчtIеl{l4Й и аIIIIаратура акустической речевой разведки,

которая Mo}Ke,l, lIримеllя,гI)СrI С IIРИJlсI,irюIItсй к здан1,1ям администраI{ии территорий, а

также автономная ав,гомат,иtlсск|trl aIItlapa],ypa акустиr{ескоЙ речевоЙ разведки, скрытно

устанавливаемая внутри IIомсlI(сIIиЙ.

при прове/lении

4.5, Оценка возмо}I(l{ос],и ltC/l
техники и ав,гомаl,изироваII1,1ых cиcTclvltlx

руково,rlяпlих l(окумеlt,гtlв Ф(''I'')К l)tlссии:

к инd]ормации в средствах вычислительной

осуlIIес,гвляется с использованием следующих

о руководяlций jloKyMctt,l,, Кtrttl(сlltlия ,]illllитLl cpe/lc,l,B выЧиСJtИТеЛЬНОЙ ТеХНИКИ И

автоматизированных сисl,см оl, lIесанкIlиоFIированного доступа к информации;

о Руководящий /(окумент. Сре.лс,гва вычислительной техники, Защита от

несанкционированlI()го /locTylla к инфOрмации. Показатели защищенности от

несан кциоFIиро Batt I lo г() /l1()сl,уII а к и It формаци и ;

о Руководяtцlлй /)\ol(yмcItl . Дtl,t^оматизироватIные системы, ЗащИТа ОТ

несанкциоIIир()ванIlо1,0 jloc],ytla к информации, Классификаuия

автоматизирOваItных систсlu и ,rребования по технической защите

конфидеIII(иаJ]ьItоЙ и, lформаIlи и.



tICl{ К инфорrчrаrtии и сIIс]tl,Иа,тIыlые воз/Iействия на нее реально возможны, если не

выtIоJlняк)1ся r,ребс-lваttия llcpcllиc.jlctlttblx I]ыI]|е,,llокYм€}tтов, дифференцированные в

зависимосl,и от с,геllсllи li0ll(l)и,ltclllit]a.]IbltOc,l,и обрабатываемоЙ информации, уровня

по.цномOчий по.ltьзова1l,сJlеi,i ll() /l0С'Г)'ll) к конфиlеIII{И&JIЬной информации и режимов

обработки данI]ых в автомаl,и,}ироваtIltых сис,гемах.

5. ОргаllизаllиоllItые и ,гехнические мероприятия по технической

заtllи,ге коllфилеlt IlиаJl ьtlой информации

5.1 , Разрабо,гкtt мср. и tlбесгIечеrtие зашlиты конфиденциальной информации

осущестl]ЛяютсЯ llgдразilеjlеItиеМ llo ,]аIIlИге конфиЛенuиальнОй информаuии (службой

безопасности) или отдеJIьньiми сllеllиаJlистами, назначаемыми руководителем для

проведеrrия таких рабо,г. Разрабо,l,ка мер защи,гы информации может осуществляться

также с].орон}lими гlреlIприя1,1,1ями" име}оIIlими соответствуIощие Jlицензии Фстэк

РоссиИ и Ф('Б Россиtл lla lIpaI]o ()с\ lllсс,1,l}jlс1,Iия соо,гвс,|,с,l-t]уюLцих работ,

5.2, fl.1rя ,}iiшl1.1,1,t,I коtl(lи-,{еlлl(иаt-llьttоЙ информации, используIотся

сер.гифицированные llо,t,ребоваttиям бе,зоtIасtlосl,и технические средства защиты.

5.3. объекты инtРорма,гизацLlи /lоJIжнь] быть

безопаснос.ги информации в соотве1,стl]ии с Ilорма,гивнLIми

аттестованы по требованиям

документами ФСТЭК России.

5.4. О,rветс.гвеtI}l()с,l,ь за сlбссIlс.tсtlис требоваlrий по техrtической защи,ге

конфI1,1lеI{Ilиапьной иtrtPopMartll1,1 lJ(),].I,t}I,ilеl,ся }la руково,цитеЛя. эксплуатирующего объекты

информатизации.

5.5, Т'ехническая заIцита иriформаuии в заtцищаемых помещениях.

К основным мер()Ilрия,гиrlм

иlltРормаltии в ЗГ[ отttосятся:

по r,ехнической защите конфиденuиа"гtьной

5.5.1, Опре,цеjlсtlис IIсрсllt]я Зll rro резуJIь,гатам аI{ализа циркулируtощей в них

конфи;lеttциzutьлtой иrt(ltlрь,tаttиtл tl у,с.ltоlзий ес обмена (обработки), в соответствии с

нормативI{ыми llокумеt{тами Ф(] l,,)K России,

5.5.2. Назначение СОТРУilникol]. ответстl]енных за выполнение требований по

технической защитс коtl(lи,,цсrttlИiult,rttlй иrr(lормачии в ЗГI, далее сотрудники,

о,гве,I,с,гt]еI] ные за безtlttас t toc,r ь и tr dlopMttl tи и,

5.5.З. I)азрабо,l.ка LIOC't'lIt,lX инсlрукllий по обссltсчеl{иlо безопаоност,и информации

в ЗIl.

5.5.4. обеспечсние эфtРективrlоt,о коtI,гроля за доступом в ЗП, а так}ке в смежные

помещения.

5.5.5. Инс,грукl.ироваllис с(),tру,цt{ик()в. рабоr,аlоtrцих в ЗП о правилах эксплуатации

ПЭt]М, других техIiичесl(их cpe/lcl,I] обрабо1,ки иrlформаuии, средств связи с соблюдением

требоваllий tto техгtи,.tсскtlй ,]irlltl4,1e t<оlttРи]lсtttIиilJILI{оii иrrформашии,

5.5.6. I1рове;tение в зlI обяза,ге.ltьttых визуаJrьных (непосрелственно перед

совещаниями) и инструмеIlтаJlьIIых (Ilcpe/r 0тветс,гl]енными совещаниями и периодически

раз в квартал) проверок lla tliulичие внедренt|ьiх закJIадных ус,гройств, в том числе



ocylllec,II]JreItиe кон,гроJlя t}cex ll()c],c)p()lltlиx преJtме,Iов, по/Iарков, сувениров и прочих

IIрс/lмс,гов. ос],авJlясмых lr Зl l,

5.5.7. Исклtо,{еttие lll,кOtlгроJtир),емоl,о jtоступа к линиям связи, управления и

сигнализации в ЗIl, а l,акже t] с]чlс)l(tlых llомсlllеI{иях и в коридоре,

5,5.8, оснащение l,елсфо}IIlых allllapaToB I,ородской дтс, расположенных в ЗП,

устройствами высокочасто,г}tоii развязк1,1 IIодавления слабых сигналов, а также

поддержаrIие их в рабогосtlособIJом сос,гоrl}lии, /lля спаренных телефонов достаточно

олного устройства на Jlиttию, выхоjlяltl)ilо за lIpe/leJlы ЗIl,

5.5.9. Осушlес,гtз.lIсItис со,tруlll{иками" о,гветственными за безопасность

информачии, контроля за провеitеIlием вссх монтажных и ремонтньж работ в выделенных

и смежных с ними помеulсниях. а,гак}ке в корилорах,

5.5,10, обесttс.lеtlис грсбуемOго уроl]ня:]вукоизоJIяции входных лверей ЗП,

5.5.1 l. обесltе,tсltис lрсбr,смоl,о чрOвIlя звуI(ои,]оляllии окон ЗП,

5,5.12, /\еьrоtIl,ирOBаliис иJIи ,]аземJlение (с обеих сторон) лишних

(незалействованных) в ЗlI llроlзо/ltlикоl] и кабе,llей,

5.5.13. о.гклtочеttие I]ри Ilроведении совещаний в ЗП всех неиспользуемых

ЭЛекТро-ИраДИоПриборово.Гсеl'ейIlи'гаНияиТраtlсЛяЦии'

5.5. 1 4. IJыпо.lt ttct t ис l lcpc,Il l l роt]елсl l llcМ совсtцаI{иЙ следуюших усJIовий :

. окна должны бы,гь гt:tотlIо ,]акры,l,ы и заIIlторены;

о двери плотI{о прикрытыl

5.6. Заrrцита информаIlии. lIиркулирующей в оТСс и наводящейся в втсс,

5,6.1.11ри эксllJlуаl.аlrии ()'l'СС'и I]'I'('C необходимо неукосни],ельное выполнение

r,ребоваttий" oгrpe;tcltcl lIt ых в l I pc.rtI l исаll ии lla ]Kcl IJ]уатацию,

5.6,2.1Iри невозмо}ltltOс,l,и обссttе,|еttиrl коItтроJlирl,емой зоны заданных размеров

рекоменllуется провеjlе ll ие слс] (у юшtи х м еро при я,тий :

о Ilрименение cLIcTeM I)JIек,громаI,}Iи,гного пространственного зашумления (СПЗ) в

районе размешlения,]аIllиlIlаемого О'['С](],

оllримеtlсниссрсilс1l];tиttсйttоttl,)jlск,IроМа1.1{и1.IlОI.оЗашУМJlеIiия(СЛЗ).тlиний

ЭJlекТроПиl.аНИЯ,раllиО'Граt|0'lIяllИи.ЗаЗеМJlсltия.сВяЗи.

5.6.3. 'l'ехническая :]ашlиl,а иlt(lормашии l] средствах вычислительной техники

(свт) и автоматизированIJых сис1емах (дс) от несанкционированного доступа в

соответствии с требованиями руководяItlих /1окументов Гостехкомиссии России дол}кна

обесttе.tи ва,гься Ilyl'eM :

о Ilроl]с:IlеtIия Kjlacct,l(;llK;ltttlи ['|]'I' и дС:

. выIIоJl}lения ttсобхоl\и jчlых opI,all изациоtl Hl)lx мер захIиты;

о установки сертифиItироваltllых IIрограммных и аппаратно-технических средств

заш{иты информаuии (),l tICil,

.:]ащиl.а каItалов сl]я,зи. llpc,rltIa,}ltLltlellIlыx JtJlя перелачи конфиленuиальноЙ



информации.

. зап{иты информации 01,I]о,]l(сЙс,lвия IlроI,рамм-закла/]ок и компьют9рных вирусов.

5.7, Организация ti tlровgд\еttие рабо,г п0 антивирусной защите информаuии с

ограниченItь]м llос,гуI]ом, IIе ccllteprlcatlleй сtзедений. составляющих государственную

тайну, при ее обработке техriичсскими срелс'Iвами определяются настоящим документомо

деЙствуtощими госуларс,гI]енlIыми с1анJIартаyи и другими норма1ивными и

методическими jlокумслi,гаN,lи I'ocтcxl<oM иссии России.

организацияантИl]ИрусtlоЙЗашlиТыинформаrtИИНаобъектахинформатиЗации
достиtается путём:

. установки и lIрименсljия cpeitcl,B антиI]ирусной защиты информашии;

о обнов,ltения баз /lанtlых сре.]Iс,гв аtI,гивирусной защиты информаuии;

о дейс.гвий доrl)ltнос 1,1lых JtlJIl Ilpl4 обнаруrкении заражения информаrrионно-

вычисли,геJlьltых pcc),pcoI} I l pOt,paN,t MI l ы ми вирусам и,

5.7.1. Организаtlия рабо,г tlo анl,иl]ирусной защите информачии l]озлагается на

руковолиr.елей стр),ктурIIых ttо.цраз/lеrtсltий и .)lолжностньIх ЛИЦ, осуществляюЩих

контроль за аtIтивирусной заtци,гtlй. а меl,одиI]еское руководство и контроль над

эффек,гивrjостью IIре/{усмо,греtIttых мср ,}аttlиl,ы информачии на руководителя

подразllеJIения по запlиl,е Kott(lt1,11ettrlиa.ltbttclЙ информаrции (ответствеl,tного) оив,

5.7.2.ЗащитаиlrфорМаtlиио't.воз/'tейсТВИяIIроГраММныХВирУсовнаобъектах
информатизации /{оJI}кна осуlIlесl,вляться IlосреItством гIрименения средств антивирусной

заLциты. IIорядок llрименеllиrl cpe/tcTB аrll,иl]ирусной защиты устанавливается с учетом

сjIеi{уюlIlих r,ребсlваll и й :

о обяза,ге,ltьный llxo/ittoil K()lt l,p()jII) llai отсутстI]ие IIрограмм}{ых вирусов всех

tIос,гуIlаюIцих lIa об,ьск,l лltt(lttрпtаt,изаIIии носиIеJlей информации,

. информацион}]ых массивов" IIроI,рамм}{ых средств общего и специального

назначения;

. IIерио/{ическая провсрI{а1 Itоjlь,]ова,геJIями )кестких магнитных дисков (не реже

O/U{OI,o раза в llc,,lcjlI()) lt tlбя,]аtс-,lьlIilя Ilpo}lcpкa исIIоJrьзуемых в работе носителей

иlrфсlрмаШии tIepe.il Ittlttaul()M работы с rIими I|a отсутс],вие I1рограммных вирусов;

о внеплановая проверка Irосиl,е:tей иrrсрормации на отсутствие программных вирусов

в случае по/tозрения tta IIаIичие программного вируса;

о восс,гаItовJ]ение рабо,госltособltсrсти программных средств и информачионныХ

массивов в сJl),час l]x llOl]рс}кi[l,tlия IIрограммI{ыми вирусами,

5.7.3. К i,1cltO.]lL,J()l}alIиl() itоIIускается тоJIько JIицензированные,

сер.гифицированttые Ilо,грсбоваrrиям ФС']")К России ан,гивирусные средства,

5.] .4. I1оря:rоК IIримелlеttИя срелстВ ан,гивирусноЙ защиты во всех случаях

устанавJIивается с учеl,ом сjlе,,{уIоlII,их гребований:

оВхо;lltоЙ4Нl'Иf]И|]}СllыtiкОIl.ГрOJIЬtlсеЙltост.УltаюrцейнаВнешнИхНосиТеЛях
иrtформаttиLl',l'lрОl.р!l]\l\,llIlltХсрсjiс'll]:tttlбсlt.tlНа']}lаЧеIIия.



. ВходноЙ антивирусttый коlt,гро.]lL всей иrrформашии, поступающеЙ с электронной

rIочтой;

о Входной антI{I]ирусIiый коItгро.ilь l]ссй I]осl,упаюLшей информации из сети Internet;

о Выходной анr,ивиру,сltый коIi,грOJlь I}сей исходящей информации на любыХ

внеlIIних нOсителях иlиtlи псре/{аваемой по JIокальной сети на другие рабочие
станции/сервера, а тАк}ке гtсрелача информации посредством электронной почты]

о IIерио:lическая антивир!сItая llpoBepкa на оl,сутствие комllьютерных вирусов lta

}кестких jIисках рабо,tих сr,аllttий и ссрверов:

о обязате.llьная at1,I,IiBl.tpycllaя Ilp()t}epкa исгIоJIьзуемых в работе внешних носителей

информачии:

о [ lостоянlIый антивиру,сItыЙ Kotll,p()Jlb lta рабочих станциях и серверах с

исполь:]ова}lием рс:]иilеIi гIlых аItl,ивир\,сltых мо}Iиторов в автоматическом

режиме;

о обеспечоllие IIо;]учсIIия обнов:tслlий антивирусных программ в автоматическом

режиме. вклIочаЯ обtlов.ltеltИя l]ируснЫх баЗ и непосредственно новых версий

программ;

о IJнеплановая антиt]ирусIlая провсрка вttсIlJIlих нсlси,гелей и жестких дисков рабочих

станциЙ и cepl]epolJ tia о,I,су,Iсl,вие комIIыотерtлых вирусов в случае подозрения на

}IаJIичие ком I] ьк],tерноI,о вируса:

о ВосстановлеIlие рабо,t,tlсllосtrбttсlс,ги программных и аllпаратных средств, а также

неIIосредстt]еIlно иrltРормаltии I] сJlучае их tIоврех(дения компьютерными

вирусами,

5.7.5. Ilоря.ltоrt ус lаlt()l]ки и исIl0,rlь:]ованиrl cpe/lcTB антивирусноЙ защиты

определяе1.ся инструкltиеЙ по yc,lalIOI]Ke и рукоt]о/tс,гвом по эксплуатации конкретного

антивирусl{ого программного ll pollykl,a.

5.7,6. lIри сlбнару>ltсttии tta носиl,с.llе информации или в полученньж файлах

программI{ых вирусОl] tIO-:lll'}0Bal,ejlи локjIа,IlыВаtоr об этом в подразделение по защите

конфилснtlиа;lьной иrIформаrции иJlи 01,1}c,гc1,1]etllloМy сотруднику, и принимают меры по

восстаноtsJIениЮ рабо,госпс)соб н trсl,и l l ро l,paм м tl ых средств и /laн ных,

о факте обriаружеrlия программIILIх вирусов сообщается в орган, от которых

поступили зараженньiе фай;rы. .IIJIя приtIятия мер по локализации и устранению

программt{ ых вирусоt].

Ilсрел от,tlравкой Macclll]ol] иltrрtlрмаttии и программных средств, осуществляется

ее lIpoBepKa Ila l{zulиtlис llроl |)i.l\1\{llIllX ljиp),c()l],

l lри обнаруiкении IIp0I,paMN{Ilыx вир),сов IlоJlьзоватеJIь обязан немедленно

прекратиТь все работы I]a лрм. llостави,l,Ь в извес,гность подразделение информаuионно-

технической службы органа BJltlcTLi tIо ,}аLI[ите конфиленttиальной информаuии и принять

меры к их локализаl(ии И у,rtаJtению С tlомоl]lью имеющихся антивирусных средств

заI.циты.

IIри функциоltироl]аtлии дрм }] каtlсс,гве рабочей станции вычислительной сети



произвоllИ1ся ее откJlIочсн14е ()l, jloкa.]ll)Iloli t:сlи. JlокzulиЗация и удаление программных

вир)сов l] вычислитсJlьlt0Й сс,l,и,

Ликвилация IIocj]e.I{c гвиЙ I}озlIlейс,г}]ия IlрограМмIlых вирусов осуществляется

подготовленными прелс,гавитеJlям и подраз}(еления информационно-техническоЙ службы

органа власти tIо защите конфидепllиаJlьной иIIформации.

5.7.7. Организация аIIтивирусной зашlи,гы конфиденциыtьной информаuии должна

быть tlагIравлена на Ilрс,Ilо,t,I}ра1IIе}jис :iаражения рабочих станций, входящих в состав

локаJIьtiых к()мIIыg1ерtlых cc,l,ci.i. и ccpl]cpoB разjIичного уровня и назначения вирусами,

5.7.8. }lеобхоltимо lIgс,гояtlllо ос.уlllс,с,гl]Jlя,гь обновление вирусных баз. Частоту

обновлеtiия установить I] зависимос,ги от исIlользуемых антивирусных средств и частоты

выl]уска обновления указанн ых ба,l,

5.7.9, ГIорялок уст,аIlовки и исlIоJlь,}ования CPellCTB антивирусноЙ защиты

опредеJIяе.l.ся иI{струкrtией IIо ),c,IaIiOl]Ke. pyKOBolцc,rBoM llo эксплуатации конкретного

антивируСного прогРаммноI,О ltроj(),Кга ll иttс],рУкltисй ttcl аI{тивирусной защите,

5.8. Организаttиоt{llое и ,гехническое обесttечение процессов генерации,

исполь:]оВания. смень] I,I прекраШtения /tеЙствия паролей в информационных системах

возлагаеl,ся на сис,гемноI,о алмиtIистра,гOра,

5.8.1. Личные IIароJIи /t()JIжt{ы l,еtlерирова,гься и распределяться tlентрализованно

с учетом сJIедуюIцих требоваttий:

о дJlина пароJIя,rlо"Il)li}.tа быt,ь rlc Mcllce 8 символоlз;

о tlароль не доjlжен вкJltOчз,гь в себя JIегко вычисJlяемые сочетания симвоJIов (имена,

фамилии. наимеltов€tlrия АРМ и ,г.,It.)" а так)ке обшепринятые сокращения;

о llри смене IIароJlя ttol]Oc зtiа(lсtlие доjl)l(tiо O,гjlича,гься от прелыдушlего не менее чем

в б позиl_tиях;

о личный l]apoJlb llоJIьзова,гсJlь не имеет IIрава сообщать никому,

I]ладе.ltьцы IIароJIеЙ jlоJlжl{ы бы,гь озltакомJIены под роспись с перечисленными

выIпе требова[Iиями и IIреJIуIIрсждены об отвстствеrIности за использование паролеЙ, не

соответствуюIцих данным ,гребоваttиям. а l,акже за разгJlашение парольной информации,

5.8.2 Формированис Jlичtlых паролей пользователей осуществляется

централизованtlо. /[ля геFIсраIlи1,1 кстойких>> значений паролей могут применяться

специаJIьные программtlыс CPC/l\C'l'Bit. Система централизованной генерации и

РаспреllеJIеIlиЯ пароlrеЙ .цоjl}I{lIа искJIIоlIа,гЬ возможностЬ ознакомления (самих

уполномоI{е}{ныХ соl,руrltIиКоl}" а гак)(с руковоrlИ,гслеЙ полраздеЛений) с паролями других

сотрудI l иков II0/1разле.;lеtt и й.

5.8.3, Ilо:tнаtя IIJlall()l]art cMella ltаролей пользователей должна проводиться

регулярно,

5.8,4. Внеп;lановая cMcI{a Jlичноl-о IIароJlя иJlи удаJIение учетной записи

llоJIьзоватеJlя инфоршrаttиоtttt<lйt сис,l,еN{ы в сjl),чttе IIрекраIцения его полномочий

(увольненИе, перехоД }la /{pyl,ytO РОбо,1,1' и l.tr.) ;]tOJt)I(tlo Ilроизводиться по представлению

админис.гратора бсзоItаснi-lс,гtл yI]o.JlIlOMoLlel{llыMи со,l,руlllIиками немелленно IIосле



око}lLlа}lия llocJIclrlHcl о cea1-1ctt рабо,I 1,1 .,latIlI()I о Ilо-lIь,]()ва,ге,rtя с системоЙ.

5.8,5. В cJIyLIae комIIромстаIIии jlичllоI,о паро"ця гlользователя информационной

системы должны быть tlеме/lлен}I0 IIреjlIIриняты меры в соответствии с п,5,8.4 наСТОяЩей

Инструкции,

5.8.6 Хранение со,lpу]lllиком (исгlолнителепr) значений своих паролеЙ на

МаТеРИаJIЫlОМ }lОСИТеJIС /(ОItvСКLiеl'СЯ ]'OjlI)KO В JIИl{НОМ, ОПеЧаТаННОМ ВЛаДеЛЬЦеМ ПаРОЛЯ

сейсРе. ltибо в ссйфс ) p),Kolr()rt1,1-1 c_rIя Ilо,rlра],llсjlсния t] опечатанном конверте или пенале

(возмоrкllо вместе с llcpcоItttJllltlы1\1 }lоси,геJlсм инtРормашии и идентификаторОм Touch

Меmоrу).

5.8.7. Повседtлевitый ко}Iтроль за действиями испоJIнителеЙ и обслУЖиВаIОЩеГО

персонала системы lIри работе с IIароJlями. соблюдением порядка их смены и

испоjIьзования l] поllра,}/(с,llсIlиях во,]J]агае,гся на администратора безопасности

полра:]деJlения. IIерио;ци,лссtttаii KolI,1 p().]Ib ,- lla сIIсllиiulис,га по заlците ин(lормаuии иJlи

отвеl,с,гl]ен HoI,o coTpyrltt и ка.

б. Обязанности и tIpaвa должностных лиц

6.1 . PyKoBo/lcTBo 1схIlическtlй ,lаtllи,гой конфиденuиальной информаuии

возлаl,ается lla Алм и I I ис,грат о pit бсзtl t tctct tосr,и.

6.2, Руково,ци,гс.llи ttсl.;tразltе.ltсrtиЙ оргаtlизуют и обеспечивают техническую

защиту информации, rlиркуJIир),юIltуlо в тсхнических средствах и помещениях

подчиFIеI]ных им подразлсJlеtt ий,

6.3. }{ачzutьtlик с,lрук,rYрllоI,о IIоjtразделения по техническоЙ защите

конфидеttuиа"itьной ин(lормltttии (оr,веr,с,гвсttный сотрудник) осуществляет

Heпocpe;llcTBe11}toe pyK0l}o/(c,l lJ() разрабогксlй мероприя1уй по технической защите

конфи,леrtuиальной информаltи1,1 и се KOllTpoJlIo.

6.4. Владельt(ы и гIоjlь3оватсли O'I'CC_- обесгlечиlзают уровень технической защиты

информаrrии в соответствии с r,ребоваl{иями (нормами), установленными в нормативных

докуменl,ах,

6.5, Руково/lите.llи llо.rlрttз/Iс.lIений. ВЛаЛеJIЬItt,I и пользователи о]сС обязаны

вtiоси.гь преllJIохtеIlия о llpиOcl,allOBKc рабоr, с испоJIьзованием сведений, составляющих

конфи;tенчиzlJlьнуlо и.Jlи c.:ly lксбttуtо тайну. в сJIучае обнарух<ения утечки (или

прелrIосьUlок к утечке) э,I,их cBeltetttrй. Ilрел;tоlкеtrия докладываются Администратору

безоtIаснос,ги.

6.6. ддмиrrис1раlор бсзоttасrttlс,ги 1.1N,tсе,г IlpaBo I,1ривлекать к IIроведению работ по

технической :}аш{ите кtltttРи.lсltt(иа.rtьной lrtttРормаtlии в ycTaнoBJleHHoM порядке

организации, имеюU{ие JlицеIlзии tIa соот,t]стс,lвуюIцие вилы деятельности,

7. П.lrанирование работ llo т,ехtlической защите конфилешциальноЙ

информаIltIи и KoHT,poJIlo.

7,1. в орI.анизации составjIяlо,гся I,оl(овые II.]lаны работ tlо техниLIеской защите



конфиденциыIьной иtlформаIIи14 и коIl,гроJlIо. Ilроекты IIJIанов разрабатываются

ответственным сотру/IникOм coByec,1,Ilg с I1одразделениями, выполняющими работы с

защищаемой информацией, рассма1риваются постоянно дейатвующей технической

комиссией и утверж/lаю1ся руково/tитеJlем, Сроки разработки, представления и

утверждения плаI{оВ устанавJIиI]аIоl,ся рYково/lи,гелем,

1.?, |\ I.о/lоl}ыс IIj'Ii1ll1,1 llo ,l,схllиtIескOЙ заlItи],е конфиденциальноЙ информации и

ко}l,грOJ ll() t}кJIючаю),гся :

- [lодготовка llpoeKToB расIIоряllитеJlLных jloKyMeHToB по вопросам организации

технической зашlиr,ы и}lформации. инс,грукций' рекомендаций, памяток И других

локументов I,1o обеспс.rеItиtо безопаснос,ги информации при использовании

конкретных ,гсхItl{tlсских срс.llс,гr] обработки и передачи информации, на

автоматизироt}анtlых рабочих \,lссгах, l] Зl l]

- аl,тестация ввоllимых l] эксtI-1l)'а,гациIо о гсс] и ЗП, а также IIериодическая

переаттестация нахо/tяtllихся в эксплуатации отсс и Зп на соответствие

требованиям по техtlической зашите конфиденциальной информации;

- проведение периодическоI,о контроJIя состояния технической защиты информации;

- мсроrIрия.гия l]O \clpalIcI|иIo IltlрYlIlсllиЙ и выявJIе}I}]Illх недостатков по результатам

кOlrтроJlя:

- мсроприя1ия lIO соверtllсttс"гвоваIIию 1ехнической защиты информации на

объектах.

7 .3, KoHTpo;tb выllоjlнсния Ilланов и о,гчетность по ним возлагается на

о'ветс.гвеIIногсt сOтруrlника1 Iio l,схIlичсскOЙ ,tаlцI{,т,с коIlфиденциаJIьноЙ информации или

Адм иtt исr,ратора безtlt tactttlc t и.

8. KoHTpoJl;' состояния,гехнической защиты конфиденциальной

информации.

8,1. ()cttoBttl,tMи заi.IlаllаN,lи ко}I],роJIя сос,гояния технической защиты

конфиilенtlиаjlьноЙ иlI(ЬорN,Iаllи1.1 яг}Jlяlо,l,сrt Oltcl]Ka уров}Iя и эффек,гивности, приня,гых мер

заIциты, cBoeBpeМellttOc l}ыrll].llсltис }t llрс/]O,гвраUlение утечки по техническим каналам

иIrформации, состав:lяtоrцей коtlфилеtlt,lиаJlьную или служебную тайну, Ilсд к

информашии. пре/tнамереrlных IIроI,раN{мllо-,l,ех}lических воздействий на информацию с

целью се унич,гожеt{ия, иска){снl{rl. б.ltсrкирtrвания. нарушения правового режима

исIIоJIьзования иI{формаllии.

8.2. KolrтpoJlb OcvlItcc 1,l]jlяс tся:

- ФС'Г:)К России:

.УправлениеМФелерыtl,нtlЙс-пУжбыбе:зопасltсlст.иl

- О,гветственI{ы]\,t co,I,pyjtlrиKOM llo техIIиLIеской защите конфиденциаlIьной

информаIIltи - нешреры}]lt0,

8.З. KoltT,pcl:tb

Российской Фе:tсраttии

,]акJllоtIalе.гся в Ilpo}repKe выIlоJltIения актов законодательства

tlO I}()llpocaM }аII\Иl'l)I конфиденциыlьной информации, решениЙ



ФСl'ЭК России. ttаJlичия соо,гl]е,I,с,гIJ},юшIих докумеI{тов IIо технической защите

конфиденllиа.llьной информаrtии. в иtlструментzuIьной и визуаJIьной проверке отсс и Зп
на наличие каналов у,гсчклI иttфсlрмации" !{а соответствие требованиям и нормам
l,ехttI{t]еской защиr,ы иlt(ltlpMatltl tl.

9. Аr"l,есl,аlция рабочих мест

9.1. Атl,естации lla соответст|]ис "грсбованиям по технической защите
конфилеrлчиалыlой иIrформаltllи l] pcil.llbllыx yсJlоt]иях эксплуатации подлежат системы и

средс,l,ва информати,Jаttии и сl]яl]и. IIрс,IltrазначенLIые лJIя обрабо,t,ки и передачи

конфи,rlенциа_гlьной иllформtrttии, а ,гак)l(е IlомеIIIеIIия, rIрелназначенFIые дJIя ведения

конфиленчишIьных переговоров, Указанная аттестация проводится в соответствии с

"Полохсением по аттестации объектов информатизации по требованиям безопасности

информаuии", утвержденнь]м [Iрелсе,ла,ге,ltем Гос,гехкомиссии России 25 ноября l994 г.

дттесr,аttия систе]\,l IIр&ви,геJlьствеtlлltlй и иrtой закры,гой rtrифрованием связи проводится в

СООl'1]С'l'СТ'I]t,lИ С }tОР]\4а'l'!lВIlЫГ\"l t,t .'l()K\l\,1ciI-I ашrИ ФДl IСИ,

9.2. I Io рез1,1rь,гаl,al]\I {"l l,l,сс,гi}Ilии t]ы,]1ас,гся "Ат,гестат соответствия", получение

которого дает право исIIоjIь,]оl]ания а1l,естованных систем и средств для обработки и

передачи информаrlии. ссlс,гавltяюtцей коtlфи;lсttItиаlьную или служебную тайну, и

ведения конфиленuиzu]ьllых rlepcгoBopOB в ат,гсстоRаIIных помещениях.

I Iереа,tтестаltия ct4c гс\l и cpc,:(c,l в иttt}lорматизации, связи и tlомещений

провоilится по ис,геtlеltии cp()Ktl .1ciicttзl.tlt "Д,гтсс,t,а,гal соответствия". при изменении мер

техни.tеской :]ащиl,ы информаltии. yс:tовий тсхttи,rеской защиты илИ ПРИМеНЯеМЫХ

технологий обработки и перела,ли инtРормаIlии,

10. ВзаимоlIействие с tIрелприятиями, учреждениями и

орl,аl|изаlIия ми

l 0. 1 . I lри |IpoBejlclIl.] tt c()t]Mcc,I,ItLlx рабсl,г с пре/ttlриятиями, учреждениями и

орI,анизациями доJI)lсllа бытl, обссltсчеttа ,гехIlиt{еская заIцита информации, составляющеЙ

конфиденциальную иJIи сJI)/)(сбlrуrотайну. LlезависиNlо о,г места проведения работ.

l0.2. В тех}lиtIеских ,}аllаIIиях Ila выlIоJIt{еIlие совместных работ с использованием

конфиленuиальной иttфсlрплаrt}.lи. .rlоjt)l(ltы бt,t,l,t, IlрсllусNlотрены требования (или меры) пО

ее 'I'ехIlИЧескоЙ заtl\и'lе. к(),г()рlltс .,t0"]l)I(llIlI I]ыItоjIllя,rLся кажлой из сторон, 'I'ехнические

задаIIия на выllоjl}lсllиL] сOвмсс-] lIl)Ix работ с0I,JIасовываются с о,гветСтвенными

сотрулниками по техllи.tесt<Oй заLl{и,ге конфиденltиальной информаuии И

взаимодейс,гвующих пре/llIрия l,ий (учрелtлений. организаuий).

10.3, Организаtlия тсхttи.tескоЙ :]ащиты информаuии возлагается на

руково]tителеЙ совмес,гllых рабоl,, а о,гве,гсl,венность за обеспечение технической защиты

инфоршtаrtии - }lit исIlоjIlt1,Iтсjlсй рабоl, (ttil,,tьзова,l,слеЙ) при испоJIьзовании ими

технических среJlс,гв;tля обрабtlгки и I]cpcllarlи иttформаrtии, полJlежащей защите.


